Oswiecim, dnia 29.11.2017r.

Powiatowy Urzad Pracy w Qswiecimiu
ul. Wyspianskiego 10
32 - 602 Gwiecim
tel.: (033) 844-41-44 wew. 1210
fax.: (033) 844-41-44 wew. 3212

INFORMUJE
o planowanej realizacji kompleksowego projektu z Zaesu bezpieczastwa informacji
w Powiatowym Urzedzie Pracy w Gwiecimiu (w tym w Filii PUP w K etach)

(postepowanie prowadzone zgodnie z art. 4 pkt 8 ustawydnia 29 stycznia 2004r.
Prawo zamowiai publicznych. Tekst jed. z 2017r., poz. 1579)

Wszystkich zainteresowanych zapraszamy do ztenia oferty. Oferty mozna sktadat
osobkcie w siedzibie urzdu (dziennik podawczy — parter) lub przesté poczig na adres:
Powiatowy Urzad Pracy w Oswiecimiu
ul. Wyspianskiego 10
32-602 Gwiecim
lub
na adres e-mail: zp@pup.oswiecim.pl
Oferty nalezy ztozy¢ w terminie do 06.12.2017r. do godz. 9.00.

Z podmiotem, ktérego oferta zostanie wybrana zestaawarta umowalNymagany termin
realizacji zamoOwienia od 11.12.2017r. do 21.12.2017 Umowa zostanie zawarta
niezwtocznie po wyborze oferty.

Do oferty cenowej zawierajcej opis (zakres) ustug swiadczonych w ramach realizacji
projektu oraz cene brutto ustug mozna dofaczy¢ wykaz osob, ktérzy przeprowada
audyt wraz ze wskazaniem posiadanych uprawnfe i certyfikatow oraz referencje
z wykonanych juz audytow.

W przypadku przestania oferty pogzérmin jej wniesienia zostanie zachowanygjedotrze
ona do Zamawiafego przed uptywem terminu sktadana ofert. Ofertgre dots do PUP
w Oswigcimiu po terminie nie dda rozpatrywane.

W przypadku dodatkowych pytaub watpliwosci prosimy o kontakt z Panem Dariuszem
Stokitog (33 844-41-44 wew. 1201) lub Ireneuszem Drabik{861844-41-44 wew. 1210).



Powiatowy Urzad Pracy zastrzega sobie prawo:

=

Zakonczenia pos¢powania bez wyboruzadnej oferty.

Zadania uzupetniania przez Wykonawcow zigonych ofert i zalczonych do nich
dokumentow, j&li, Wykonawca nie dostarczy wszystkichzadanych dokumentow czy
informaciji.

Zadania wyjasnienia przez Wykonawe ztozonych ofert i zahczonych dokumentow
telefonicznie, pocza elektroniczna lub za pomog faksu.

Opis przedmiotu zamowienia

Realizacji kompleksowego projektu z zakresu bezpieenstwa informacji
w Powiatowym Urzedzie Pracy w Gwiecimiu sktadajacego s¢ z nasepujacych
elementow:

Wdrozenie Systemu Zaradzania Bezpieczastwem Informaciji (ISO/IEC 27001)

1. Zakres ustugi:
Okrélenie i sformalizowanie zasad zatizania w szczegoldoi poprzez wskazanie

0s6b odpowiedzialnych oraz wskazanie pédejdo zapewnienia zasobow niedhych
do efektywnego zagrlzania bezpiecistwem i zargdzania ustugami:

Weryfikacja i aktualizacja procedury dziatkorygupcych w przypadku niezgod#éa

Zz wymaganiami systemu zadzania.

Aktualizacja Instrukcji zargdzania systemami informatycznymi.

Weryfikacja i aktualizacja procedury wprowadzarzgati zapobiegawczych

w przypadku wysipienia sytuacji mogrej prowadzi do niezgodngci z wymaganiami
systemu zargzania.

Weryfikacja i aktualizacja procedury przedli systemu zagzlizania, w szczegolsoi
okreslajacej czstotliwos¢ przeghdow, zakres i sposob ich przeprowadzania, materiaty
zrédtowe niezbdne do przeprowadzenia przgdl, tryb wdraania wnioskow.
Weryfikacja i aktualizacja procedury nadzoru na#dudnentami wchodgymi w sktad
systemu zargdzania. W szczegOldoi zostal okreslone zasady wersjonowania,
zatwierdzania, dystrybucji, przechowywania, arcaowania i niszczenia dokumentow.
Weryfikacja i aktualizacja procedury nadzoru nagigami, okrélajacej zasady
przechowywania, archiwizowania oraz niszczeniaszapi

Weryfikacja i aktualizacja dokumentacji dotycej zabezpieczesystemu zargzania
bezpieczastwem informaciji.

Optymalizacja posiadanych przez Zamawego dokumentow okékajagcych zasady

zarzdzania bezpiecastwem informaciji, o ile wyniki analizy ryzyka wykapotrzelg takiej
optymalizacji. W opracowaniu mgpy¢ wzicte pod uwag nastpujace zagadnienia:

Wymagania w zakresie zabezpietzeleinformatycznych.

Zasady bezpiecznego przetwarzania informacji ppzazownikOw Zamawiagego.
Stosowanie zasady czystego biurka i czystego ekranu

Zabezpieczenie stacji roboczych.

Zasady klasyfikacji informacji i pogbowania z informacjami klasyfikowanymi.



» Zasady zargzania dosgfpem do informacji, w tym nadawania, modyfikacji baetania
uprawnie oraz przegjdu uprawni@.

» Zasady zargdzania dogfpem do ustug informatycznych, w tym ustug sieciolnyc

* Zarzmdzanie mechanizmami uwierzytelj@ymi, w tym hastami.

» Zasady publikacji informacji.

» Zasady wymiany danych z podmiotami zetwnnymi.

e Zasady wewetrznej wymiany danych.

» Zasady pospowania z nénikami informacji, w tym sktadowanie i wymianadmikow
oraz niszczenie informacji zapisanych namkach.

e Zasady wprowadzania zmian w przetwarzaniu informacgzczegolngci
z wykorzystaniem systeméw informatycznych, z uwdgleniem testowania
bezpieczéstwa wprowadzanych rozgzan.

*  Woytyczne w zakresie utrzymania dokumentacji zalexzwh i systemow
informatycznych.

* Weryfikacja przegjdu uprawnié do systemoéw i zasobow informatycznych
pracownikow pod wzgddem adekwatriei do realizowanych zadakreslonych
w zakresach obowzkow.

» Zasady zgtaszania podafigow mechanizmach przetwarzeych informacje.

e Zasady pospowania w przypadku incydentu naruszenia bezpieta@ informacji.

» Zasady kontroli bezpiecastwa informacji.

e Zasady zargdzania oprogramowaniem.

» Zasady zargdzania kopiami zapasowymi.

» Zasady zargdzania kopiami archiwalnymi.

» Zasady konserwacji i serwisu zabezpigcteehnicznych i systeméw informatycznych.

» Zasady monitorowania bezpie@stwa infrastruktury informatycznej.

» Zasady przygotowania wdzer IT do ponownego aycia.

» Zasady wycofywania uggdzen IT z uzycia.

» Zasady bezpiecznego korzystania zdea mobilnych.

» Zasady bezpiecznej pracy zdalnej.

» Zasady ochrony przed Zlovym oprogramowaniem.

» Zasady zargdzania mechanizmami kryptograficznymi.

» Zasady monitorowania przepisoéw prawnychgzanych z zabezpieczeniem
przetwarzanych informacji oraz wprowadzania zmigmikajacych z obowizkéw
prawnych.

* Wytyczne w zakresie ochrony fizycznej i technicznej

*  Woytyczne w zakresie monitorowania przepisoéw pravarguwigzanych z ochran
Informacji.

* Wytyczne w zakresie bezpiecznej wspotpracy z pothmiozewrtrznymi.

* Wytyczne w zakresie bezpieczneyaadczenia ustug zwkanych z przetwarzaniem
informaciji.

* Wytyczne w zakresie bezpiegstwa osobowego w procesach rekrutacji i gdzania
personelem.

* Dokumenty w zakresie aagtosci dziatania:

a. Strategia ggtosci przetwarzania informacji.

b. Plan ciagtosci dziatania dla sytuacji uniemlbwienia przetwarzania informaciji.

c. Plan komunikacji kryzysowej na wypadek brakuziveosci przetwarzania
informaciji.

d. Zasady przegdu i aktualizacji planu.



e. Weryfikacja obstugi informatycznej pod wadem ilcsci kadr i wystarczacych
kwalifikacji jakie posiadaj pracownicy w celu zachowania obstugidgiosé¢
wszystkich systeméw obstugiwanych w kdzie.

Audyt Legalnosci Oprogramowania

1. Zakres audytu:
Sprawdzenie spéjroi, zgodndci z przepisami prawa autorskiego oraz stanéw
licencyjnych:

* Pelna inwentaryzacja zainstalowanego oprogramowangtacjach roboczych
i serwerach organizacji (okoto 100 komputerow).

* Inwentaryzacja dokumentacji licencyjnej (atrybuti@galnaci)
przedstawionej przez organizacje.

* Weryfikacja zgodnéxi zainstalowanego oprogramowania ze stanem
licencyjnym.

* Wyszukanie i wykazanie plikow multimedialnych (amdvideo) oraz plikbw
instalacyjnych.

2. Podsumowanie oraz wnioski z przeprowadzonego audytu

* Sporzdzenie raport z audytu, w ktérym zawarty jest: gpesu zargdzania
oprogramowaniem na dzi@audytu, zalecenia naprawcze, zbiorcze zestawienie
zainstalowanych aplikacji, zbiorcze zestawienidesy®w operacyjnych z
wykrytymi kluczami licencyjnymi, zbiorcze zestawiemwykrytych pakietow
typu office z kluczami instalacyjnymi, zestawiepigkow multimedialnych ze
wskazaniengciezek dosgpu.

* Nadzoér nad zrealizowaniem dziataaprawczych.

» Woystawienie certyfikatu legalsoi przez firng.

» Doradztwo w zakresie zagdzania oprogramowaniem.

Wdrozenie Dokumentacji RODO (Rozporadzenie o Ochronie Danych Osobowych)

1. Zakres ustugi:
Audyt wsepny obejmugcy:
Weryfikacj spetnienia wymagarozporadzenia RODO.

» Zapoznanie z obowtujgcymi procedurami w zakresie ochrony danych

osobowych.

* Rozpoznanie struktury organizacyjnej organizaciji.

» Dokonanie identyfikacji wymagaprawnych oraz biznesowych.
Projektowanie systemu ochrony danych osobowychzsapnasipujace procedury
i zagadnienia:

» Kodeks posipowania

1. Procedury zargzania uprawnieniami i upovmaieniami do
przetwarzania danych osobowych.

2. Procedury realizacji i spetnienia ob@gku informacyjnego.

3. Procedury dotycice wiadamiania i realizacji szkale



4.

5.
6. Przypisanie odpowiednich rol i odpowiedziadoiow zakresie ochrony

Procedury wspotpracy z podmiotami zextvanymi i powierzenia
przetwarzania danych osobowych.
Procedury zargzania i realizacji audytéw wewtrznych.

danych osobowych.

» Polityka ochrony danych osobowych
1.
2.

3.

4.
5.

6.

Procedury dotycgce stosowania kryptografii i pseudonimizacji danych
Procedury dotycce chgtosci dziatania i przywrocenia danych
osobowych.

Procedury dotycce stosowanyckrodkow bezpieczestwa ochrony
organizacyjnej, fizycznej, technicznej.

Procedury zaggdzania naruszeniami ochrony danych osobowych.
Procedury dotycce usuwania danych i utylizacji érakdw po utracie
ich przydatnéci.

Procedury dotycce uwzgédniania prywatnéci w fazie projektowania

i profilowania danych osobowych.

* Rejestr czynn&i przetwarzania
1.

2.
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Opis danych kontaktowych do administratora danya$dib
funkcyjnych;

Opis celéw przetwarzania i kategorii 0s6b, ktérgeime osobowess
przetwarzane.

Opis kategorii odbiorcéw danych.

Opis planowanych terminéw usgnia danych osobowych.
Ogodlny opis stosowanychodkow bezpieczestwa.

na skutkow dla ochrony

Procedury dotycce identyfikacji rodzajow operacjpllz aktywow
przetwarzania danych osobowych.

Procedury oceny nieztincici i proporcjonalnéci dla analizy ryzyka.
Opis stosowanej metodyki oceny skutkéw dla ochmenyych
osobowych.

Rejestr ryzyk i wyniki szacowania ryzyka.

Opis procedury pogbowania z ryzykiem i wyborérodkow
zaradczych w celu minimalizowania i unikania ryzyka

Opis postpowania w przypadku konsultacji z organem nadzarczy
Urzgdem Ochrony Danych Osobowych.

Raportowanie i przekazywanie wynikdw oceny ryzyka.



