»Szkolenie ABI , ADO - Administrator Bezpieczenstwa Informacji, Administrator Danych Osobowych
— kurs oraz warsztaty wraz z umiejetnoscig przeprowadzania audytéw bezpieczenstwa informacji”.

Modul I - 8 godz.
1. System 1 przepisy prawa ochrony danych osobowych. Podstawowe pojecia: (2h)
zrodla, prawa ochrony danych osobowych w Polsce i w Unii Europejskiej- aktualne i planowane
zakres zastosowania ustawy o ochronie danych osobowych,
pojecie danych osobowych, w tym pojecie danych osobowych ,,wrazliwych”
pozostate podstawowe pojecia prawa ochrony danych osobowych.
Przepisy prawa w zakresie ochrony danych osobowych.
- przeglad aktow prawnych regulujacych przetwarzanie danych osobowych,
ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych,
akty wykonawcze do Ustawy o ochronie danych osobowych,
2. Charakterystyka pracy ABI w Polsce oraz w §rodowisku miedzynarodowym: (2h)
. administrator bezpieczenstwa informacji (ABI publiczny a prywatny),
administrator danych osobowych (ADO),
Srodowisko pracy ABI-ch: podatno$ci ludzkie, metody kradziezy danych, kategorie zagrozen
omawiane na podstawie wyciekow danych w Polsce,
Wspotpraca z GIODO, w tym omowienie zakresu uprawnien 1 przebiegu kontroli,
predyspozycje osobowe,
najcze¢stsze problemy ABI-ch,
dokumentacja dotyczaca pracy ABI-ego,
wytyczne 1 sposoby opracowywanie obowigzkowych sprawozdan dla ADO i GIODO (przepisy
obowigzujace od 30 maja 2015 r.),
wytyczne 1 sposoby prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych (przepisy obowigzujace od 26 maja 2015 r),
ABI jako prowadzacy Jawny Rejestr zbiorow danych,
rejestracja Administratora Bezpieczenstwa Informacji w GIODO.
ABI wewngetrzny, a zewnetrzny,
3. Obowiazki zwigzane z przetwarzaniem danych osobowych: (2h)
podstawy prawne przetwarzania danych osobowych,
obowiazki szczegolnej starannosci przy przetwarzaniu danych osobowych,
obowiazki informacyjne zwigzane z przetwarzaniem danych osobowych,
rejestracja zbiorow danych osobowych w tym zwolnienia z obowigzku rejestracji
przymusowe wykonywanie decyzji GIODO
4. Powierzanie danych osobowych do przetwarzania. Udostgpnianie danych osobowych.
Odpowiedzialno$¢ zwigzana z przetwarzaniem danych osobowych: (1 h)
powierzenie a udostgpnienie danych osobowych - podobienstwa i roéznice,
zawieranie umow powierzenia danych osobowych do przetwarzania,
osoba upowazniona do przetwarzania danych osobowych
procesor” danych osobowych
odpowiedzialno$¢ za naruszenie zasad ochrony danych osobowych, w tym: Kodeks Pracy,
przepisy karne ustawy o ochronie danych osobowych oraz Kodeks Karny 1 Kodeks Cywilny.
praktyczne przyktady
5. Ostatnie 1 planowane zmiany w przepisach o ochronie danych osobowych. (1 h)
projekt Rozporzadzenia UE,
wysokie kary grzywny,
obowiazek powotania inspektora ochrony danych osobowych (I0DO),
obowigzek informowania GIODO o incydencie,
poszerzony obowigzek informacyjny ADO,
prawo do bycia zapomnianym,



wspotadministrator danych osobowych,
pytania i indywidualne konsultacje.

Modul II 7 godz.

Bezpieczenstwo danych osobowych, teoretyczne i1 praktyczne rozwigzania dot. ochrony danych
osobowych przetwarzanych w organizacji.

1. Wprowadzenie - Podstawowe pojecia 1 zagadnienia zwigzane z problematyka ochrony danych
osobowych. (15 min)

2. Bezpieczenstwo informacji - Omowienie zasad budowania i funkcjonowania bezpiecznych
systemow przetwarzania informacji. (15 min)

3. Podstawowe akty prawne oraz przepisy branzowe dot. ochrony danych osobowych. (10 min)

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 stuzace
do przetwarzania danych osobowych - omowienie przedmiotowego aktu wykonawczego
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne wraz
z interpretacja. (30 min)

5.Wymagania aplikacji przetwarzajacych dane osobowe w zakresie odnotowywania udostepniania
danych osobowych i bezpieczenstwa przetwarzania danych osobowych. (15 min)

6. Zarzadzanie zbiorami danych osobowych po zmianach wprowadzonych ustawg z dnia 7 listopada
2014r.0 ufatwieniu wykonywania dziatalno$ci gospodarczej oraz Rozporzadzeniem Ministra
Administracji 1 Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz. U. 2015 r., poz. 719). (20
min)

7. Zasady organizacji przetwarzania danych osobowych po 1 stycznia 2015 r. w zwiazku ze
zmianami wprowadzonymi ustawg z dnia 7 listopada 2014 r. o ulatwieniu wykonywania
dziatalnos$ci gospodarczej oraz Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie trybu 1 sposobu realizacji zadan w celu zapewniania przestrzegania przepisow
o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz. U. 2015 r., poz.
745)- Obowiazki ADO, ABI 1 ASI oraz osob upowaznionych wynikajace z przepiséw dot. ochrony
danych osobowych. (40 min)

8. Zarzadzanie ryzykiem w zakresie przetwarzania danych osobowych. - podatnosci, zagrozenia
1 sposoby przeciwdziatania, analiza ryzyka . (15 min)

9. Przetwarzanie danych osobowych: (20 min)

wymogi bezpieczenstwa dotyczace pomieszczen przetwarzania danych osobowych

wymogi bezpieczenstwa dotyczace stanowisk przetwarzania danych osobowych

zabezpieczenia kryptograficzne przetwarzanych danych osobowych — omowienie narzedzi
stuzacych do szyfrowania

bezpieczne przetwarzanie danych osobowych w systemach informacyjnych i informatycznych

10. Utrata danych zapobieganie poprzez backup i szyfrowanie danych, zabezpieczenia fizyczne
danych osobowych i inne. (1,5 h)

przechowywanie 1 archiwizowanie danych osobowych

zabezpieczenia fizyczne danych osobowych,

ochrona fizyczna,

monitoring wizyjny,

technologia biometryczna,

zabezpieczenia organizacyjne danych osobowych,

polityka kluczy,

polityka czystego biurka i czystego ekranu,

polityka hasel, procedura korzystania z komputeréw przenosnych,

zabezpieczenia informatyczne danych osobowych,

tworzenie kopii zapasowych,

szyfrowanie danych,



monitoring i zabezpieczenie sieci informatycznej,

obszar przetwarzania i lokalizacje zamiejscowe,

powierzenie przetwarzania danych osobowych,

udostepnianie danych osobowych na wniosek.

praktyczne przyktady,

11. Komunikacja zewngtrzna a bezpieczenstwo danych osobowych: (15 min)

zagrozenia ptynace z sieci Internet - sposoby bezpiecznego korzystania z serwisOw www

poczta elektroniczna - zasady bezpiecznej korespondencji.

12. Ochrona fizyczna danych osobowych (15 min)

polskie normy a ochrona danych osobowych

zabezpieczenia fizyczne - rodzaje 1 zastosowanie

13.Tworzenie dokumentacji Bezpieczenstwa Informacji: (1,5 h)

praktyczne rozwigzania w zakresie opracowania i wdrozenia Polityki Bezpieczenstwa Informacji,
Polityka bezpieczenstwa — przygotowanie dokumentu gtéwnego.

Polityka bezpieczenstwa — przygotowanie zatgcznikow (narzedzi ABI).

Etapy wdrozenia — wdrozenie procedur i szkolenia pracownikow.

Organizacja 1 przeprowadzanie szkolef a zaznajomienie z dokumentacja.

praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Zarzadzania Systemem
Informatycznym

praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Postgpowania w sytuacji
naruszenia Bezpieczenstwa Danych Osobowych

Procedury Bezpieczenstwa jako cze§¢ Systemu Bezpieczenstwa Informacji - zasady poprawnego
tworzenia procedur, wdrazania oraz oceny funkcjonowania. Mechanizmy kontrolne jako element
ciggtej poprawy jakosci bezpieczenstwa informacji.

Modut I1I — 8 godz.
Warsztaty ,,Administrator Bezpieczenstwa Informacji — dokumentacja”
1. Wdrozenie Polityki Bezpieczenstwa oraz powotanie Administratora Bezpieczenstwa Informacji:
(0,5 h)
osoby odpowiedzialne za opracowanie, wdrozenie 1 aktualizacje dokumentacji Polityki
Bezpieczenstwa,
podstawa prawna,
czy wyznaczy¢ ABI-ego, jezeli tak to kogo 1 dlaczego?.
2. Nadawanie, modyfikacja i odbieranie upowaznienia do przetwarzania danych osobowych: (0,5 h)
podstawa prawna,
niezbg¢dne elementy upowaznienia,
zakres upowaznienia.
3. Zbiory Danych osobowych: (1 h)
identyfikacja zbiorow 1 ich elementow,
legalizacja elementéw zbiorow,
identyfikacja zbiorow powierzonych lub otrzymanych w powierzeniu,
rejestracja zbiorow danych.
Wdrazanie zabezpieczen fizycznych.
Obszar przetwarzania i kontrola dostepu.
Polityka czystego ekranu, czystego biurka i druku oraz haset
4. Procedury rozpoczecia i zakonczenia pracy z systemem informatycznym: (1 h)
podstawa prawna
procedury dostosowane do konkretnych rozwigzan informatycznych.
5. Legalne zrodta danych: (1,5 h)
Migdzy innymi: zgoda na przetwarzanie danych,
Mozliwosci kontroli danych przez podmiot danych
Wdrazanie zabezpieczen fizycznych.



Wdrazanie zabezpieczen organizacyjnych.
Metody zabezpieczania infrastruktury informatycznej.
Wtlasne systemy informatyczne a ich outsourcing.

Zabezpieczanie sprz¢tu uzytkownikow.

Skuteczne sposoby usuwania danych osobowych.
Nadzor ABI nad ASI w praktyce — przyktady.
6. Umowy powierzenia: (1 h)
zapisy niezbedne,
zapisy inne dostosowane do operacji powierzenia danych.
7. Sprawozdanie w rozumieniu art. 36. Art. 36a. 2 pkt 1 a Ustawy o ochronie danych osobowych: (1
h)
zakres,
czynnosci niezbedne do sporzadzenia sprawozdania,
8. Metody zabezpieczania infrastruktury informatyczne;j.(1,5h)

Wiasne systemy informatyczne a ich outsourcing.

Zabezpieczanie sprz¢tu uzytkownikow.

Skuteczne sposoby usuwania danych osobowych.

Rejestracja zbioru danych osobowych lub ABI w GIODO.

Wypehnianie formularza zgloszenia zbioru danych osobowych.

Zglaszanie zbiorow za posrednictwem serwisu e-GIODO.

Okreslenie stosowanych zabezpieczen w zgtoszeniu zbioru do GIODO.
Przepisy prawa w zakresie ODO — przypomnienie podstawowych pojec.
Podstawowe pojecia z zakresu bezpieczenstwa informacji.

GIODO - struktura, zakres dziatan, kontrole.

Podmioty zewngtrzne — powierzanie danych osobowych.
Przyklady wtasciwych i niewtasciwych wdrozen
CWICZENIA:
o dodawanie zapisOw o powierzeniu przetwarzania danych osobowych do umoéw o $§wiadczenie
ushug,
o tworzenie tre$ci klauzul zgody na przetwarzanie danych osobowych, marketing i przetwarzanie
wizerunku,
o tworzenie tresci obowigzku informacyjnego stacjonarnego i na potrzeby mailingu.
CWICZENIA:
o przygotowanie protokotu z kontroli wewng¢trznej,
0 przygotowanie raportu z incydentu oraz umieszczanie incydentu w rejestrze,

. 0 przygotowywanie protokotu zniszczenia danych

Podsumowanie materiatu, przyktady incydentéw ochrony danych osobowych.
Indywidualne konsultacje. Wdrozenie i nadzor nad systemem ochrony danych osobowych
Krotka rozmowa nt. warunkéw, w jakich bedzie wdrazany system ochrony danych osobowych.

Wdrazanie zabezpieczen informatycznych.

Ryzyko wyptywu danych z systemu informatycznego.

Ocena skuteczno$ci wdrozenia.

Incydentalne kontrole systemu ochrony danych osobowych.

Dziatania w trakcie incydentu oraz stosowanie srodkéw zapobiegawczych.
Rekomendacja ABI kierowana do ADO.

Rozporzadzenia z 11 maja 2015 r

Wymogi dot. planu sprawdzen okresowych.

Wymogi dot. programu sprawdzenia.

Wymogi dot. powiadomienia ADO o sprawdzeniu.
Wymogi dot. sprawozdania ze sprawdzenia na wezwanie GIODO.

Udostepnianie informacji o przetwarzanych zbiorach danych osobowych.
CWICZENIA:



o0 przygotowanie planu sprawdzenia,
0 przygotowanie programu sprawdzenia,
o0 przygotowanie sprawozdania ze sprawdzenia.

Modul IV - 7 godz.

Warsztaty: ,,Administratora Bezpieczenstwa Informacji — realizacja ustawowych zadan’
Sporzadzenie planu sprawdzen,audyt ochrony danych osobowych, (1,5 h)

Zawartos¢ planu sprawdzen,

Zasady definiowania sprawdzen w ramach planu,

Zasady wyboru kolejnosci realizacji sprawdzen,

Nadzoér nad realizacjg planu oraz komunikacja w ramach jego realizacji.

b

Realizacja 1 dokumentacja sprawdzen planowych 1 doraznych. (1,5 h)
Planowanie realizacji sprawdzenia,

Komunikacja w ramach realizacji sprawdzenia,

Czynno$ci w ramach sprawdzenia,

Dokumentowanie czynnos$ci w trakcie sprawdzenia,

Sprawozdanie ze sprawdzenia. (1 h)
Zawartos¢ sprawozdania ze sprawdzenia,
Zasady okreslania 1 formutowania wnioskow ze sprawdzenia,
Dystrybucja sprawozdania ze sprawdzenia.
. Raport z incydentu — z punktu widzenia uzytkownika oraz z punktu widzenia ABI: (1,5 h)
elementy raportu
procedura zglaszania incydentu
mozliwo$ci wykorzystania raportow
zarzadzanie ryzykiem
Identyfikacja funkcji w badanej organizacji (1,5 h)
ADO - prawidtowa identyfikacja
ABI - prawidtowa forma powotania
- ASI - wlasciwy zakres obowigzkéw
Osoba upowazniona - wlasciwa identyfikacja
Obszary przetwarzania - identyfikacja obszaru przetwarzania
Zabezpieczenie fizyczne danych osobowych - identyfikacja
Zabezpieczenie organizacyjne - identyfikacja
Zabezpieczenie informatyczne - identyfikacja
Cwiczenia zakresu dokumentacji, identyfikacja ADO w badanej organizacji.

Modul V - 8 godz.

Warsztaty indywidualne:
Tworzenie polityki bezpieczenstwa przetwarzania danych osobowych - tworzenie dokumentu
Powotanie ABI - przygotowanie dokumentu
upowaznienie 1 oswiadczenie- tworzenie dokumentu
ewidencja osob upowaznionych - tworzenie dokumentu
ewidencja obszarow przetwarzania -tworzenie dokumentu
ewidencja zbioréw danych osobowych - tworzenie dokumentu
opis struktury zbioréw - tworzenie dokumentu
listy kontrolne - tworzenie szablonow
sprawozdania ze sprawozdania- tworzenie szablonéw
planowe sprawozdania stanu ochrony danych osobowych
tworzenie planu szkolenia 0os6b upowaznionych
tworzenie instrukcji zarzadzenia systemem informatycznym



polityka kluczy -tworzenie procedury
umowa o powierzeniu - tworzenie dokumentu
powotanie ASI - tworzenie dokumentu
Cwiczenia
wypetnienie wniosku zgloszenia danych do GIODO
wypetnienie wniosku zgtoszenia ABI do GIODO
tworzenie zgod w roznych celach
tworzenie tresci obowigzku informacyjnego ADO
dodawanie zapisOw o powierzeniu danych osobowych
Podsumowanie materiatu oraz incydenty
incydenty zwigzane z korespondencjg elektroniczng
incydenty zwigzane z korespondencjg papierowa
incydenty zwigzane z korespondencjg z elektronicznymi no$nikami
Cwiczenia
ocena skutecznosci wdrozenia
incydentalne kontrole systemow ochrony danych osobowych
incydenty oraz stosowanie srodkow zapobiegawczych
rekomendacja ABI kierowane do ADO
przyktadowe wlasciwego 1 niewlasciwego wdrozenia .

Ogolem: 38 godz.



